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요   약

딥러닝 기술의 발달로 인해 다양한 응용 분야에서 해당 기술 활용 시 좋은 성능을 보임에 따라 부채널 분석 분야에서도 

딥러닝 기술을 적용하는 연구들이 활발히 진행되고 있다. 초기 딥러닝 기술은 데이터 분류 문제를 해결해야 하는 템플릿 

공격과 같은 프로파일링 기반의 부채널 공격에 집중되어 적용되었지만 최근에는 프로파일링 기반의 부채널 분석 뿐만 아니
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위가 확대되어지고 있다. 본 논문에서는 딥러닝을 이용한 부채널 분석 기술의 최신 연구 동향을 분야별로 체계적으로 정리 

및 분석하고자 한다.
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Ⅰ. 서  론  

센서 같은 소형 장비를 넘어 모든 장비들이 연결되

는 사물인터넷 시대가 도래함에 따라 IoT 기술을 이용

한 새로운 서비스 등을 통해 사용자들은 다양한 편의

성을 제공받고 있지만, 편의성과 별개로 개인 프라이버

시 등의 관점에서 많은 보안 취약점들이 발생하고 있

다. 부채널 분석은 IoT 환경에서 보안을 취약하게 만들 

수 있는 대표적인 기술로서 최근 다양한 평가 기준에

서 부채널 분석에 대한 안전성을 필수적으로 요구하고 

있으며, 그러한 요구에 따라 부채널 분석에 대한 안전

성과 연관된 연구들이 활발히 진행되고 있다.
딥러닝은 머신러닝의 한 종류로 20세기 중반부터 

연구가 시작된 기술이다. 하지만 컴퓨팅 환경의 부재, 
데이터 부족 등의 이유로 다른 머신러닝보다 좋은 성

능을 내지 못하고 있었으나 21세기 초부터 딥러닝 알

고리즘의 발달과 빅데이터 시대, 그리고 클라우드 등 

컴퓨팅 파워의 발달과 함께 딥러닝 기술의 성능이 급

속히 증가하여 영상 처리, 자연어 처리, 기계번역, 질병 

진단 등 다양한 분야에서 좋은 성능을 보이고 있다[1].
딥러닝 기술이 다양한 분야에서 성공적인 성과를 거

두고 있고, 딥러닝 기술과 프로파일링 기반 부채널 분

석 기술이 데이터를 분류하는 태스크로써 같은 철학을 

공유함에 따라 자연스럽게 딥러닝을 부채널 분석에 적

용한 연구들이 진행되었으며 안전성 평가의 객관화 가

능성과 딥러닝 기반 부채널 분석의 성능을 입증한 다

양한 연구 결과들이 최근들어 발표되고 있다. 평가자 

관점에서 딥러닝을 부채널 분석에 이용할 경우 기존 

부채널 분석 과정에서 필수적인 단계인 파형 전처리, 
정렬 그리고 유의미한 시점(Points of Interest, POIs) 
선택 등을 딥러닝의 특징을 이용하여 생략할 수 있다. 
이는 부채널 분석에 대한 안전성 평가에서 평가자의 

역량을 배제하고 객관적인 안전성 평가를 할 수 있다

는 가능성을 암시한다. 또한, 딥러닝을 이용한 부채널 

분석의 성능이 기존 부채널 분석보다 좋을 수 있음이 

확인되었다. 이는 딥러닝을 이용한 부채널 분석이 더 

강력한 공격이 될 수 있으며 기존 부채널 분석에서 사

용하지 못한 정보를 추가로 이용한 것으로 보여질 수 

있다. 이러한 흐름에 따라 딥러닝을 이용한 부채널 분

석에 대한 연구가 활성화되어 활발히 진행되고 있는 

추세이다.
본 논문에서는 기반 지식으로 딥러닝과 부채널분석

을 간략히 소개한 후에 딥러닝을 이용한 부채널 분석

을 용도에 따라 체계적으로 분류하여 정리하고 분석하

였다. 이를 통해 현재까지 연구 흐름을 확인할 수 있으

며 향후 연구 방향에 대한 도움이 될 것으로 기대된다.
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Ⅱ. 딥러닝

딥러닝은 신경망(뉴럴 네트워크, Neural Network) 
알고리즘에 기반한 머신러닝의 한 종류이다. 신경망은 

순차적인 데이터 표현을 추상화하는 계산 모델이다[1]. 
Universal approximation theorem에 의해 특정 조건을 

만족하는 활성화 함수를 갖춘 하나 이상의 은닉층으로 

구성된 신경망은 임의의 Borel measurable functions 
를 근사 가능하며 각 층의 순차적인 연산을 통해 데

이터 표현을 추상화한다는 성질이 알려져 있다[1,2]. 
이러한 성질에 따라 신경망을 식 (1)과 같은 함수 

∙로 표현할 수 있으며 함수 를 특정 함수 로 

근사하는 과정인 학습 과정을 식 (2)와 같이 표현 가능

하다.

∘∘∘⋯∘∘∘    (1)

  
       (2)

식 (1)에서 ,는 각각 입력과 출력에 대한 어떠한 

함수이다. 일반적으로 는 항등함수가 사용되며 는 

항등함수 혹은 소프트맥스(softmax) 함수가 사용된다. 
는 선형 함수를 의미하며 는 활성화 함수

(activation function)로 sigmoid, ReLU 등의 비선형 

함수가 사용된다. 식 (2)의 은 손실함수, 는 각

각 데이터와 라벨을 의미한다. 신경망은 데이터를 입력

으로 할때 함수 의 출력이 의도한 결과인 라벨이 출

력되도록 의 가중치(weight)를 조정한다. 이러한 과

정을 학습이라 한다. 학습을 통해 함수 를 함수 로 

근사시킬 수 있게 된다.
손실함수가 감소하도록 학습하기 위해 가중치를 조

정하는 방법으로 경사하강법(gradient descent 
method)을 이용한다. 손실함수에 대한 그래디언트를 

이용하여 손실함수가 최소가 되는 방향을 알아낸 후 

가중치를 조정하는 방법이다. 그래디언트를 조정하는 

정도를 학습률로 조절 가능하며 가중치를 변경하는 방

식인 학습 방법으로 Momentum[3,4], RMSProp[5], 
Adam[6] 등이 있다.

학습으로 인해 변경되는 가중치를 제외한 신경망의 

구조, 학습 방법 등과 같이 사용자가 선택 가능한 모든 

것을 하이퍼 파라미터라 하며 이를 적절하게 설정하여

야만 신경망이 의도한 태스크를 처리하도록 특정 함수

를 근사시킬 수 있다. 그러나 하이퍼 파라미터를 쉽게 

알 수 있는 방법은 없으며 이를 머신러닝 분야에서는 

“공짜 점심은 없다(There is no free lunch)”라고 표현

한다[7].
신경망을 학습하기 위해 사용되는 데이터셋은 각각 

훈련, 검증, 테스트 데이터셋으로 나뉘어진다. 각 데이

터셋은 서로 중복되어서는 안되며 각각 데이터셋마다 

고유의 특성이 있다. 학습 과정에서 훈련 데이터셋을 

이용하여 가중치를 조정하며 학습이 제대로 되었는지

를 검증하기 위해 검증 데이터셋을 이용한다. 이 때, 검
증 데이터셋에 대해서는 가중치를 조절하지 않는다. 테
스트 데이터셋은 실제 학습된 신경망을 적용하기 위한 

데이터셋으로 실제 목표를 위해 사용되는 데이터이다.
학습 데이터셋과 검증 데이터셋이 너무 작을 경우 

신경망이 편향되어 학습될 가능성이 있다. 이러한 경우

를 피하기 위해 교차검증(K-fold cross validation)이란 

기법이 이용된다[2]. 또한 학습 과정에서 신경망의 구

조나 학습량 등으로 인해 신경망이 테스트 데이터셋에 

대한 실제 성능보다 훈련 데이터에 특화되어 학습될 

경우가 있다. 이러한 현상을 오버피팅(Overfitting)이라 

한다. 이를 방지하기 위해 weight decay[8,9], 
dropout[10], batch nomalization[11] 등의 기법을 이

용하기도 한다.
 

Ⅲ. 부채널 분석

 
증명 가능한 안전성이나 계산적 안전성을 보장 받는 

암호 시스템이더라도 하드웨어에서 실제로 운용될 때 

의도치 않은 정보가 발생한다. 이러한 의도치 않은 정

보는 하드웨어에서 동작하는 연산과 처리되는 데이터

에 따라 발생하는데 전력 소모량, 연산 소요시간, 전자

파 방출 등이 대표적인 예이며 이러한 것을 부채널 누

출이라 하고 부채널 누출을 이용하여 비밀정보를 분석

하는 기법을 부채널 분석이라 한다[12]. 1996년 P. 
Kocher가 부채널 분석에 대한 개념을 도입한 이후로 

분할 정복이 가능하다는 특징으로 인해 실질적이며 강

력한 공격임이 잘 알려져 있어 현재까지 부채널 분석

에 대한 연구가 활발히 수행되고 있다.
부채널 분석은 공격자 환경에 따라 논프로파일링과 
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프로파일링 공격으로 구분된다. 부채널 분석의 두 가지 

공격유형 모두에서 파형 정렬, 잡음 제거, 유의미한 시

점 선택 등의 과정을 공격자가 직접 수행해야만 한다

는 특징이 있다.
본 장의 나머지에서는 논프로파일링 공격과 프로파

일링 공격에 대해 소개하고 부채널 대응기법 및 관련

된 이슈에 대해 소개한다. 이후 내용 서술시 부채널 누

출과 부채널 정보, 부채널 신호, 파형을 혼용하여 사용

한다.
 

3.1. 논프로파일링 공격

공격자가 공격 대상 장비로부터만 부채널 정보를 얻

는 환경을 논프로파일링 환경이라 하며 논프로파일링 

공격은 이러한 환경하에 수행되는 공격이다. 논프로파

일링 공격은 다시 두 가지 유형으로 분류될 수 있다.
첫 번째 유형은 단일 혹은 소수의 파형만을 가지고 

비밀 정보를 추론하는 분석하는 기법이며 대표적으로

단순전력분석(simple power analysis, SPA)이 있다

[13].
두 번째 유형은 다량의 파형을 가지고 통계적 분석

을 통해 비밀 정보를 알아내는 방법이다. 대표적인 방

법으로는 차분전력분석(differential power analysis, 
DPA)[13], 상관전력분석(correlation power analysis, 
CPA)[14], 상호 정보량 분석(mutual information 
analysis, MIA)[15] 등이 있다. 이러한 유형의 공격에

서는 키를 추측하여 중간값을 계산하고 그에 대한 전

력모델값을 실제 전력과 통계량을 비교함으로써 키를 

찾아낸다. 이로 인해 통계량을 계산하기 위해 시점 일

치, 즉 파형 정렬이 되어져 있어야 한다[12,16,17]. 또
한, 해밍웨이트나 해밍디스턴스 등의 전력 모델과 같이 

연산 혹은 처리되는 데이터가 부채널 정보를 어떤 방

식으로 결정하는지에 대한 모델링이 성능에 큰 영향을 

미친다.
 

3.2. 프로파일링 공격

프로파일링 공격은 공격 대상 장비와 동일하며 프로

그래밍 가능한 프로파일링 장비가 주어진 공격자 환경

에서의 공격이며 이러한 환경을 프로파일링 환경이라 

한다. 공격자는 동일한 장비를 이용하여 암호시스템이 

동작할 때 연산과 데이터에 따라 발생하는 부채널 정

보를 특징화할 수 있다. 공격자는 실제 공격 대상 장비

에서 암호 시스템에 대한 부채널 분석시 특징화한 정

보를 이용하여 비밀 정보를 알아낼 수 있다. 프로파일

링 공격으로는 템플릿공격(template attack)[18]과 

stochastic model[19] 등이 있다.
대표적인 프로파일링 공격인 템플릿 공격은 다음과 

같은 절차로 수행된다. 프로파일링 장비로부터 유의미

한 시점에 해당하는 정보를 추출한다. 실제 유의미한 

시점들에서 각 중간값의 부채널 정보는 특정 다변수 

분포를 형성한다. 템플릿 공격에서는 유의미한 시점들

에 대한 분포를 정규분포로 가정함으로써 다변수 정규

분포의 통계량인 평균과 공분산 행렬을 추정한다. 평균

과 공분산 행렬을 템플릿이라 한다. 실제 공격 대상 장

비를 분석할 때 같은 유의미한 시점으로부터 얻은 부

채널 정보를 프로파일링 단계에서 계산한 템플릿과 최

대우도추정법(maximum likelihood approach)을 이용

하여 중간값을 추측할 수 있다. 중간값을 추측한 후에 

알고있는 데이터를 이용하여 비밀키를 복구 할 수 있

다.
템플릿 공격에서도 논프로파일링 공격에서와 마찬

가지로 파형의 정렬이 필수적으로 요구된다. 유의미한 

시점이 많아질수록 연산복잡도 및 공간복잡도가 지수

적으로 증가하게 된다. 이를 완화하기 위해 PCA(주성

분분석, Principal Component Analysis), LDA(선형판

별분석, Linear Discriminant Analysis) 등이 적용되기

도 한다[20,21]. 또한, 최대우도추정법을 위해 공분산 

행렬의 역행렬들을 계산할 때 수치연산 문제가 발생하

는데 이를 방지하기 위해 공통 공분산행렬(pooled 
covariance matrix)등을 사용하는 방법이 제안되었다

[22].
 

3.3. 대응기법

부채널 분석을 방지하기 위해 마스킹 대응기법과 하

이딩 대응기법등이 사용된다[12]. 마스킹 대응기법은 

실제 랜덤 값을 이용하여 중간값을 랜덤하게 보이도록 

함으로써 중간값을 올바르게 추론하지 못하도록 함으

로써 부채널 분석을 방지한다[23,24]. 하이딩 대응기법

은 신호대잡음비(Signal-to-Noise, SNR)를 감소시켜 

부채널 정보와 연산 및 처리되는 데이터 간의 관계성
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[그림 1] 딥러닝 기반 부채널 분석의 용도별 분류

을 감소시키는 기법이다. 랜덤 jitter나 연산 순서를 바

꾸는 방식으로 가능하며[25,26,27], 또 다른 방법으로

는 연산과 데이터에 무관하게 일정한 부채널 정보가 

발생하도록 하는 방법이 있다[28,29,30,31].
부채널 분석이 실제 하드웨어에서 암호알고리즘을 

운용할 때 설계자가 의도치 않은 정보가 발생하여 가

능하듯이, 대응기법을 적용하더라도 부채널 취약점이 

발생할 수 있다. 이를 방지하기 위해 대응기법이 정확

히 적용되었는지를 TVLA(Test Vector Leakage 
Assessment)와 같은 방법을 통해 검증하여야만 한다

[32].
 

Ⅳ. 딥러닝을 이용한 부채널 분석 기술 연구 동향

본 장에서는 딥러닝을 이용한 부채널 분석 기술 동

향을 체계적으로 소개하기 위해 딥러닝을 부채널 분석

에 적용한 용도별로 분류하여 소개한다. 그림 1은 딥러

닝 기반 부채널 분석 기술의 공격자 환경 및 용도별 분

류를 간단히 정리한 그림이다.

4.1. 전력 모델링

ICISC 2011에서 Yang등은 부채널 분석 공격 성능

에 중요한 영향을 미치는 전력 모델을 향상시키기 위

해 신경망을 전력모델링에 사용하는 방법을 제안하였

다[33]. 분석 대상인 중간값을 입력으로 하고 실제 전

력값을 라벨로 사용하였다. 학습주기마다 입력에 대한 

신경망의 출력값과 라벨 간의 상관계수를 계산하여 일

정 정도 수치를 넘을 때까지 신경망을 학습하였다. 신
경망이 비선형 함수를 학습할 수 있음을 가정하여 입

력으로 사용되는 중간값의 각 비트값이 전력모델에 미

치는 영향을 학습할 수 있다는 성질을 이용하였다. 학
습을 마치고 난 후에 신경망을 전력모델로 사용하면 

신경망의 비선형성으로 인해 일반적으로 사용되는 해

밍웨이트 혹은 선형회귀를 통해 계산한 전력모델보다 

성능이 좋음을 실험적으로 확인하였다.

4.2. 대칭키암호에 대한 프로파일링 중간값/키 분석

프로파일링 부채널 공격에서 중간값/키 분석을 하는 

것은 신경망을 이용하여 데이터를 분류하는 것과 같은 

작업을 하는 것으로 초기 딥러닝을 이용한 부채널 분

석은 이러한 방향의 연구가 주를 이루었다. 딥러닝을 

이용한 프로파일링 중간값/키 분석은 다음과 같은 과

정으로 수행된다. 프로파일링 단계(학습단계)에서 중간

값/키를 분석하기 위해 파형을 신경망의 입력으로 사

용하고 중간값/키를 라벨로 사용하여 신경망을 학습하

면 학습된 신경망은 중간값/키 분류기로써 공격 단계

(테스트 단계)에서 사용된다.
Martinasek등이 처음으로 신경망을 프로파일링 중

간값/키 분석에 사용하였다[34]. 파형의 잡음을 제거하

고 학습 후 성능을 향상시키기 위해 평균파형만을 입
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력으로 사용하였으며 학습해야하는 특징을 살리기 위

해 평균파형의 평균을 각 평균파형에 빼주어 입력으로 

사용하는 기법을 제안하였다[35]. 또한, 초기에는 신경

망이 특징을 자동으로 학습하는 성질을 이용하는 대신 

기존에 사용되었던 PCA와 같은 부채널 전처리를 사용

하는 연구들이 주를 이루었다[36,37].
마스킹 대응기법이 적용된 AES에 대해 딥러닝을 

이용하기도 하였다. 처음엔 마스킹 값 혹은 마스킹된 

중간값을 라벨로 사용하는 방식으로 사용되었으나

[36,37], Maghrebi등이 SPACE 2016에서 단일 신경망

을 이용할 때 마스킹을 모를 때 실제 중간값을 라벨로 

사용하더라도 분석이 가능함을 보였으며 PCA를 적용

하지 않은 MLP(Multilayer perceptron)가 PCA를 적

용한 MLP보다 성능이 좋음을 실험 결과를 제시하였다

[38]. 이는 부채널 전처리없이 신경망이 자체의 성질을 

이용하여 유의미한 시점을 학습 가능함을 보여주는 첫 

결과이다.
Cagli등은 CHES2017에서 처음으로 jitter 기반의 

하이딩 대응기법에 대해 CNN(Convolutional Neural 
Network)을 이용하여 분석이 가능함을 보였다[39]. 
CNN을 이용하여 하이딩 대응기법이 적용된 파형에 

대한 학습을 진행할 시 부족한 데이터 양을 늘리고 성

능을 향상시킬 수 있는 기법인 Data augmentation 기
법을 함께 사용할 것을 제안하였으며 실험을 통해 효

과가 있음을 보였다.
Cagli등의 CNN기반 부채널 분석 기술이 발표된 이

후 중간값/키 분석의 성능을 향상시키는 기법들에 대

한 연구들이 발표되었다. 첫째로 Domain 
Knowledge(DK)라는 뉴런을 CNN에서 

Fully-connected layer 전에 추가적인 입력으로 사용하

는 기법이다[40]. 평문 혹은 암호문과 같은 알려진 데

이터를 DK 뉴런의 입력으로 사용하여 성능 향상을 도

모하였다. 두 번째로는 파형의 입력 형태를 변환하는 

기법이다. 1차원 파형을 2차원의 스펙트로그램으로 변

환하여 입력으로 사용하는 기법[41], denoising 
autoencoder와 같이 파형에 잡음을 추가하여 입력으로 

사용함으로써 일반화가 더 잘되게하는 기법[42], 커널

기법과 유사하게 1차원 파형을 이미지화하여 입력으로 

사용하는 기법[43]등이 대표적이다.
템플릿 공격의 프로파일링/공격 단계에서의 장비가 

서로 다를 때 발생하는 교차 장비간의 포팅 문제가 신

경망을 이용한 프로파일링 중간값/키 분석 기법에서도 

동일하게 발생한다. 이를 극복하기 위해 여러 장비에서 

수집된 파형을 함께 학습에 사용하는 기법이 제안되었

다[44,45]. 여러 장비에서 수집된 파형을 학습에 사용

하면 각 장비별 특징 차이가 극복되도록 신경망을 일

반화하여 학습이 가능하다.
Zaid등은 부채널 누출신호 탐색에 사용된 기법을 이

용하여 효율적인 CNN을 설계하는 방법을 제안하였다

[46]. CNN 각 층의 weight visualization, gradient 
visualization, heatmap등을 이용하여 CNN 기반 부채

널분석에서 하이퍼 파라미터가 성능에 영향을 미치는 

정도를 분석함으로써 부채널 분석에 적합한 CNN 하
이퍼 파라미터를 선택하는 방법을 제안하였다. 이를 통

해 효율적인 CNN 하이퍼 파라미터를 선택할 수 있다.
 

4.3. 공개키암호에 대한 프로파일링 중간값/키 분석

 
공개키 암호에 대해 신경망을 이용하여 중간값을 분

석한 결과들도 발표되었다. CHES 2019에 Carbone등
은 EAL4+인증 받은 아시아 지역 회사에서 생산된 IC
에서 메시지, 지수, 모듈러 블라인딩이 모두 적용된 

RSA에 대해 중간값 혹은 사용된 레지스터를 학습함으

로써 중간값을 분석한 결과를 발표하였다[47]. 
Weissbart등은 EdDSA에 대해 신경망을 이용하여 분

석하였다[48]. Zhou등은 montgomery ladder 스칼라 

곱셈 알고리즘에 대해 신경망을 이용한 분석 결과를 

제시하였다[49]. Fully Convolutional Networks를 사

용하였으며 유의미한 시점 선택과정이 없을 때보다 

SNR 기반의 유의미한 시점을 선택할 경우 성능이 높

음을 확인하였다. 현재까지 발표된 신경망 공개키 암호 

분석 연구들에서는 정렬된 파형을 입력으로 사용하였

다. Zhou등이 딥러닝 기반 부채널 분석시 파형 정렬이 

여전히 필요함을 말한 이유[49,50] 그리고 공개키 암호

에서 기본 연산에 파형에 노이즈가 더 많기 때문에 정

렬된 파형을 사용한 것으로 추측된다.
 

4.4. 논프로파일링 중간값/키 분석

Timon은 처음으로 딥러닝을 이용한 논프로파일링 

공격 기법을 제안하였다[51]. 이 기법은 논프로파일링 

환경 하에 신경망의 학습을 진행한다. 프로파일링을 이
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용한 중간값 분석에서처럼 파형과 중간값을 각각 입력

과 라벨로 사용하여 학습하는 방식을 이용한다. 부채널 

분석 관점에서 옳은 키를 가지고 계산한 중간값은 파

형과 연관성이 있고 틀린 키를 가지고 계산한 중간값

은 파형과 연관성이 없을 것이다. Timon의 기법은 각 

키 가정에 따라 신경망을 학습할 때 연관성이 있을 때

는 학습이 잘되고 연관성이 없을 때는 학습이 안 될 것

이라는 경향성을 이용하여 비밀키를 찾을 수 있다. 이
로 인해 이 기법을 Differential deep learning 
Analysis(DDLA)라 명명하였다.

DDLA에서는 다른 중간값/키 분석을 하는 딥러닝 

기반 부채널 분석 기법들과 다르게 중간값을 일대일 

함수인 원핫인코딩으로 라벨화시키지 않고 일대일 함

수가 아닌 중간값의 HW, LSB, MSB 값에 대한 원핫

인코딩 결과를 라벨로 사용한다. 이는 Timon의 기법이 

파티션 기반 부채널 분석이므로 일대일대응 라벨화 방

법을 이용할 경우 옳은 키와 틀린 키에 상관없이 단순

한 클러스터링 문제가 되므로 학습 경향에서 구분되지 

않기 때문이다[52,53].
 

4.5. 파형 인코딩/전처리

 
신경망을 파형 인코딩 혹은 파형 전처리하는 방법은 

세 가지가 제안되어있다. 첫 번째 기법은 논프로파일링 

공격의 성능이 향상되도록 신경망을 파형 인코더로 학

습한 기법으로 Robyns 등에 의해 CHES 2019에 발표

되었다[54]. 파형을 입력으로 사용할 때 출력된 노드가 

중간값 혹은 중간값의 전력모델값과 상관계수가 커지

도록 미니배치 단위의 상관계수를 이용한 손실함수를 

사용하였다. 또한, 정렬되지 않은 파형에 대해 FFT 변
환을 하여 주파수 도메인의 파형을 사용할 경우 CNN
이 아닌 은닉층이 한 층인 얕은 MLP를 이용해도 충분

히 분석 가능함을 보였다.
두 번째 기법은 논프로파일링 환경하에 오토인코더

(autoencoder)를 잡음 제거하는 전처리기로 사용한 기

법이다[55]. 파형을 입력으로 사용하고 같은 데이터에 

해당하는 파형들의 평균 파형을 출력으로 사용하여 오

토인코더로 학습할 경우 잡음이 제거되도록 신경망이 

학습될 수 있다는 성질을 이용한 기법이다. denoising 
autoencoder와 유사하지만 부채널 분석에 사용되는 파

형에 잡음을 추가할 때 잡음 추가는 심한 잡음을 유발

하여 오히려 잡음 제거를 못하게 되는 경향이 발생할 

수 있다. 해당 기법은 이런 경향을 회피하기 위해 반대

로 라벨로 잡음을 없앤 평균 파형을 이용하였다.
세 번째 기법은 프로파일링 환경에서 대응기법을 제

거하도록 파형을 변환하는 기법이다[56]. 두 번째 기법

과 유사한 방식으로, 대응기법을 잡음으로 간주하여 입

력으로는 대응기법이 적용된 파형을 사용하고 라벨로

는 대응기법이 없는 파형을 사용하여 신경망을 학습한

다. 실험을 통해 실제 학습된 신경망이 대응기법을 무

력화하도록 파형을 변환시킬 수 있음을 보였다.
 

4.6. 부채널 누출신호 탐색

설명가능한 인공지능(explainable AI, XAI) 기술의 

일종인 attribution method를 이용하여 부채널 누출신

호를 탐색하는 기법들이 독립적으로 제안되었다. 먼저 

프로파일링 환경하에 누출신호를 탐색하기 위해 

Hettwer등은 Saliency map, Layer-wise Relevance 
Propagation, Occlusion 방법들을 이용하였다[57]. 
Masure등은 sensitivity analysis 방법을 이용하는 

gradient visualization 기법을 제안하였으며, 얻어낸 부

채널 누출신호의 위치를 템플릿 공격의 유의미한 시점

으로 사용하면 기존 부채널 분석에서 사용되던 유의미

한 시점을 선택하는 방법보다 성능이 높아짐을 실험을 

통하여 확인하였다[58]. Timon은 논프로파일링 환경

에서 학습된 MLP의 첫 번째 은닉층의 가중치의 절댓

값 합을 이용하거나 MLP/CNN에 대해 sensitivity 
analysis를 이용하여 누출신호를 탐색하는 방법을 제안

하였다[51]. 앞선 3가지 기법은 부채널 누출신호 탐색 

뿐만 아니라 딥러닝 기반 부채널 분석에서 신경망이 

실제 부채널 정보를 자체적으로 학습이 가능하다는 것

을 알 수 있음을 내포한다. 또한, 이를 통해 신경망이 

실제로 학습을 유효하게 하였는지를 판별 할 수 있다.
Wegener등은 딥러닝을 이용하여 부채널 누출신호 

평가에 사용하는 기법인 DL-LA(Deep Learning 
Leakage Assessment)를 제안하고 기존 기술인 t-test와 

-test보다 성능이 우수할 수 있음을 실험을 통해 확

인하였다[59]. DL-LA 기법은 신경망의 특성으로 인해 

평가자가 평가할 파형에 대한 위치, 정렬 상태, 누출의 

통계적 차수 등을 고려할 필요가 없다는 특징을 가진

다. 
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4.7. 이외 동향

Benadjila등은 딥러닝 기반 부채널 분석 연구가 다

양해짐에 따라 그에 대한 성능을 검증하기 위해 벤치

마킹용 데이터인 ASCAD를 공개하였다[60]. 마스킹 

대응기법이 적용된 AES의 전자파 방출 파형이며 jitter 
시뮬레이션한 파형도 제공한다.

Masure등은 교차 엔트로피(cross entropy)를 손실

함수로 사용할 때 교차 엔트로피와 perceived 
information과의 연관성을 확인함으로써 계산이 힘든 

perceived information을 효율적으로 계산 가능하며 실

제 신경망이 제대로 학습되었는지 여부를 확인 가능함

을 보였다[61]. 또한, 이를 기반으로 기존 부채널 대응

기법인 불 마스킹, 실행 순서 셔플링 등이 딥러닝 기반 

부채널 분석에서도 유효함을 확인하였다.
암호에 대한 부채널 분석에 딥러닝을 이용하는 것 

뿐만 아니라 부채널 분석을 통해 신경망의 가중치를 

알아내거나 입력되는 데이터를 복구하는 연구들도 진

행되었다[62,63,64].
 

Ⅴ. 결  론

본 논문에서는 딥러닝을 이용한 부채널 분석 기술의 

최신 연구 동향을 체계적으로 정리하였다. 다양한 응용

분야에서 좋은 성능을 보인 딥러닝 기술이 부채널분석

에서도 좋은 성능을 보임이 확인되면서 딥러닝 기반 

부채널 분석의 새로운 기술들이 제안되었으며 그 성능 

검증에 대한 연구들이 진행되고 있다. 이러한 흐름은 

아직 초기 수준이며 더 많은 검증이 필요하므로 앞으

로도 활발한 연구가 진행될 것으로 보인다.
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